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jak bye bezpiecznym, madrym |
uzytkownikiem internetu.
Kazdy temat opracowalismy

\s_amnﬂ%‘ - bo bezpieczenstwo
zaczyna Sie od wiedzy.
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Dlaczego bezpieczenstwo w sieci to nasza sprawas

Internet to czeS¢ naszego zycia.
Uczymy sie, rozmawiamy, bawimy i kupujemy online. Spedzamy w sieci nawet ponad 5
dodzin dziennie, wiec warto wiedziec jak robic to bezpieczne

W internecie czyhaja zagrozenia: fatszywe wiadomosci, oszustwa, hejt czy kradziez danych.
Dlatego kazdy z nas powinien myslec, zanim Kliknie i dbac o swojg prywatnosc.

Internet to nasze zycie - wiec musimy wiedzie¢, jak sie w nim chronic.

Nasz biuletyn ,Bezpieczni w sieci Z OSEhero” powstat by pokazac, ze bezpieczenstwo
Zaczyna sie od wiedzy i odpowiedzialnoSci.

»f Zeskanuj QR kod i postuchaj naszych podcastOw o bezpieczenstwie online!
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Twoje hasto to kluecz
o Swiata - nie zgub go!

Jak

tworzyc silne » ,Dtugos¢ ma znaczenie”

WER T * ,Mieszaj znaki"

1. @ Uzywaj min. 12 znakéw . ,Nie ujawniaj nikomu”
(litery, cyfry, symbole).

2. & tgcz mate i duze litery.
3.  Unikaj oczywistych
haset (,123456", ,hasto”).
4. ®@ Nie uzywaj tego
samego hasta do
wszystkiego.

5. @ Korzystaj z menedzera A) kotek123
haset - tatwiej zapamietasz.

* ,Zmieniaj regularnie”
- ,Uzywaj managera haset"

Quiz:

B) P@ssWOrd!

C) Q!'7xLk#29pR

® Ktére hasto jest najbezpieczniejsze?

Chron dane -
od hasla!!



Phishing - jak nie ziapac sie na haczyk?

Przyktady fatszywych SMS-Ow i maili (z opisem btedow):

-Fatszywy SMS z linkiem do rzekomej przesytki - zwro¢ uwage na btedy jezykowe, dziwny adres strony lub nietypowy
numer nadawcy.
Mail podszywajacy sie pod bank - czesto zawiera prosbe o natychmiastowe zalogowanie sie", grozby zablokowania konta
lub link do podejrzanej strony.
-Wiadomosci z ,nagrodami® lub , fakturami* - wygladaja profesjonalnie, ale adres nadawcy rozni sie od prawdziwego (np.
,@bnk.pl' zamiast ,@bank.pl").
-Wskazowka: zawsze sprawdzaj adres e-mail, link i ton wiadomosci. Prawdziwe instytucje nigdy nie prosza o dane
logowania przez SMS lub e-mail.

AR Poradnik: co robic, gdy Klikniesz zty link:
Nie wpisuj zadnych danych! Natychmiast zamknij strone. Zmien hasto do kont, ktore
L A R mogty byC zagrozone (np. e-mail, bankowoSc).

Przeskanuj urzadzenie programem antywirusowym.
Zgto$ incydent - np. w banku, w CERT Polska lub administratorowi IT (jesli to
komputer stuzbowy). Uwaznie obserwuj swoje konta - Czy nie pojawiajq sie
hieautoryzowane logowania lub transakcje.

Ramka: ,Czerwone flagi - czyli jak rozpoznac oszustwo*
WiadomoS$c¢ budzi presje czasu ( hatychmiast®, ostatnia szansa*).
Nadawca prosi o dane logowania, numer karty lub hasto.

Link prowadzi do dziwnej strony (np. z literowka w adresie).
TreSC zawiera btedy jezykowe lub nietypowe formatowanie.
Oferta wydaje sie ,zbyt dobra, by byta prawdziwa®.

Zasada: jesli masz choc cien watpliwosci - nie Klikaj! Lepiej sprawdzi¢ dwa razy niz dac sie
Ztapac na haczyk.

g




Co internet o tobie wie?

lle zdradzasz o sobie w Internecie?

Jak czesto publikujesz swoje zdjecia w mediach
spolecznosSciowych?
A. Prawie codziennie

B. czasami, np. z waznych wydarzen
C. Bardzo rzadko lub wcale

Czy masz publiczny profil dostepny dla wszystkich?

A. Tak, kazdy moze mnie znalezC i zobaczyC moje posty
B. CzeSciowo - czeSe tresci jest publiczna, reszta prywatna
C. Nie, tylko znajomi widzg moje posty

Czy udostepniasz informacje o swoim miejscu pobytu (np.
lokalizacje, zdjecia z wakacji na biezaco)?

A. Tak, czesto
B. Czasami, ale raczej po fakcie
C. Nigdy - nie chce zdradzac, gdzie jestem

Kazde Klikniecie w internecie zostawia cyfrowy Slad - informacje o tym,
CO robisz online.
Aby chronic prywatnoSc, warto sprawdzac ustawienia profili i
udostepniac jak najmniej danych.
Pamietaj: to, co trafia do sieci, zostaje tam na diugo.




06\& P fomocja CZy |

JAK SPRAWDZIC SKLEP INTERNETOWY?

1. Poszukaj opinii - wpisz nazwe sklepu +
,opinie” .

2. Sprawdz dane kontaktowe - legalne

sklepy zawsze maja adres, NIP i mozliwosc
zwrotu towaru.

3. Nie ptac z gory nieznanym sprzedawcom -
wybieraj ptatnosc przy odbiorze lub przez
zaufane systemy (np. PayU, Przelewy24).

TOP

Bartek dostat link do ,,ptatnosci”
za telefon i wpisat dane jak w
banku.

Strona byta falszywa - stracit

M Ciekawostka: pieniqdze,

oszustw online Whiosek: Nigdy nie réb
dotyczyto fatszywych przelewu z linku - wejdz sam na
sklepow. strone banku.

W 2024 roku az 40%




Gdzie szukacC pomocy?
® Helpline.org.pl - wsparcie online w sprawach hejtu i cyberprzemocy.

116 111 - telefon zaufania dla dzieci i mtodziezy, 24/7.
#® Porozmawiaj z KimsS dorostym, komu ufasz - nie jestes sam!

> 3

Wypowiedzi uczniow: jak reagowac

il <l
-, Gdy widze hejt - nie udaje, Ze nic sie nie dzieje. Zglaszam to!"
- Wspieram osobe, ktora kto$ obraza. Wystarczy jedno dobre stowo."
- Robie zrzut ekranu i zglaszam hejt dorostym lub na platformie.”
-, Nie odpisuje agresja na agresje. Lepiej zachowac spokoj."
- Pamietam, ze kazdy zastuguje na szacunek - takze w sieci.”



Wirusy trojany i inne potwory- zlosliwe
oprogramowania jak sie przed tym
bronic?

Jak przebiega atak wiruséw komputerowych?
Jak sie przed tym bronié?

Zakazenie systemu
Wirus trafia do komputera np. przez: Zainstaluj program antywirusowy i

zainfekowany zatgcznik e-mail, regularnie go aktualizuj.

Aktualizuj system operacyjny i
wszystkie programy — szczegélnie
przegladarke i dodatki.

Nie otwieraj podejrzanych

.. zatgcznikéw ani linkéw z e-maili lub
Aktywacja wirusa komunikatoréw.
Uzytkownik nieswiadomie uruchamia zainfekowany plik (np. Pobieraj oprogramowanie tylko z

klikajgc w dokument, link lub instalator). oficjalnych stron i sklepow.

W tym momencie wirus zaczyna dziataé w tle. 2 Wykonuj regularne kopie zapasowe
. Rozprzestrzenianie sie (backup) waznych danych.
8. Wirus kopiuje sie do innych plikéw, folderéw lub komputeréw w Nie korzystaj z pirackiego
sieci lokalnej. oprogramowania — czesto zawiera
9. Moze tez pobieraé dodatkowe ztosliwe oprogramowanie. wirusy.
10. Dziatanie szkodliwe (atak wtasciwy) Zachowaj ostroznosé przy
1. Wirus moze: podtgczaniu obcych pendrive’éw.
Uzywaj zapory sieciowej (firewalla)
i silnych haset.
¥ Wtqgcz ochrone w czasie
rzeczywistym w programie
antywirusowym.

pobrany plik lub program z niepewnego zrédta,
zainfekowany pendrive lub inne urzgdzenie,
fatszywe aktualizacje i reklamy (malvertising).

usuwaé lub szyfrowaé pliki,
spowalniaé system,
szpiegowaé uzytkownika,
otwieraé dostep zdalny dla hakera.

12.

13. Ukrywanie sladéw

14. Niektére wirusy potrafig sie maskowaé (np. jako systemowe

procesy), by trudniej je byto wykryé przez antywirusa.
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1. Podstawa prawna s
2. Zasada zgody 0
d. Wy jatki od obowigzku uzyskania 1.0twdrz Instagram.
zgody
. Obowiazek informacy jny 2.Prze jdz do swo jego profilu
[RODD]

— kliknij = [menu] —
5. Zasady bezpieczenstwa i publikac ji ystawienia i prywatnosc.

6. Prawa osob na 2d jeciach
7. Procedura usuwania zd jec d.W sekc ji Prywatnose konta
8. Zgody rodziciow /7 opiekundw o Ont R Wl

9. Rekomendac je praktyczne ¥] Tylko zaakceptowani

obserwu jacy zobacza Two je
posty i relac je.

1.0TWORZ APLIKACJE TIKTOK.

2.UEJDZ W PROFIL — = [TRZY KRESKI W PRAUYM
GORNYM ROGU]).

3.UYBIERZ USTAWIENIA | PRYWATNDSE —
PRYWATNDSE.

4.WLACZ OPCJE KONTO PRYWATNE.

vJ TYLKD DSDBY, KTGRE ZARKCEPTUJESZ, BEDA
MOGLY CIE DBSERWOWAL | DGLADAL TWO.E FILMY.



Nie wierz we
wszystko co widzisz

Jak dziala dezinformacja?
Dezinformacija to celowe wprowadzanie ludzi w blad, by wplyna¢ na ich opinie,
emocje lub decyzje. W sieci rozchodzi si¢ blyskawicznie, bo wicle osob
udostepnia informacje bez sprawdzenia ich zréodla.

Najczestsze techniki manipulacii:
Clickbaitowe naglowki =
Falszywe zdjecia lub filmy %
,LEksperci”, ktorzy nie istnicja # &
Mieszanic prawdy z falszem &2

1.Jesli cos jest popularne w internecie, to
znaczy, 7¢ to prawda.” = ~* Falsz! Popularnosé¢
nic oznacza wiarygodnosci.

2., Kazdy moze opublikowac¢ dowolna informacje
w sicci.” = M Prawdal Dlatego warto sprawdzac
zrodla.

3., Nicktore falszywe informacije wygladaja
bardzo profesjonalnie.” — M Prawda!
Manipulatorzy uzywaja logotypow i ukladu
przypominajacego prawdziwe media




Jak ograniczy¢ Sledzenie i
chroni¢ swojg prywatnosc:

Wejdz w ustawienia
przegladarki i ogranicz lub
blokuj pliki cookies
taszcza cookies stron

trzecich).
orzystaj z trybu
atnhego (incognito),

zapisuje historii
\- 1l ciasteczek.
| staluj rozszerzenia

e
‘ e reklamy i
‘\ - np. uBlock
Privacy Badger,
o Privacy
entials.
zySC historie
3,\cookies i

wyswietlania spe alizowa
° 9 0 \
O Do Jak przeptywaja nas2e€

n L) Ty — strona internetow
' reklamowe — firmy analizujace\dane
— reklamodawcy. “

Twoje dane kraza miedzy wielg

firmami - to wtasnie dlatego

obejrzeniu butéw w jednym sklepie

widzisz reklamy tych samych butg
na innej stronie.

ale

Po co to wszystko?
Firmy chcg lepiej poznaé

uzytkownikéw, by sprzedawad debooka na
wiecej i skuteczniej. Twoje dan d - w ten
@ towartosé rynkowa - im wiece /Tyioje dane z

o Tobie wiedzg, tym precyzyj
moga Ci cos ,,podsunac”.



pokazuje, ze
stwo w sieci zaczyna
lzy i Swiadomych
ego uzytkownika.
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